Část 3 Zadávací dokumentace veřejné zakázky „Odborné služby pro KBZ2" 
SPECIFIKACE PŘEDMĚTU PLNĚNÍ
Vymezení předmětu plnění 
Předmět plnění
Předmětem plnění veřejné zakázky jsou odborné služby související s realizací projektu zadavatele v oblasti kybernetické bezpečnosti (dále také jen „služby“ nebo "projekt"), cílem projektu je zvýšení kybernetické bezpečnosti informačních a komunikačních systémů v prostředí žadatele, a to v souladu se standardy kybernetické bezpečnosti podle zákona číslo 181/2014 Sb., o kybernetické bezpečnosti. V samotném projektu budou realizována tato technická opatření (realizace těchto technických opatření není součástí předmětu plnění): 
zavedení nástrojů pro ochranu integrity komunikačních sítí, 
zavedení nástroje pro automatickou správu identit a řízení jejich oprávnění, 
správu privilegovaných účtů a přístupů, 
 zavedení nástroje pro ochranu před škodlivým, 
nasazení nástroje pro správu logů, 
sada rozšíření výpočetních kapacit 
V souvislosti s projektem je nutné realizovat následující služby:
	Komodita
	Stručný popis položky
	Jednotka
	Počet jednotek

	S.1
	Penetrační testy
	komplet
	1

	S.2
	Audit kybernetické bezpečnosti
	komplet
	1

	S.3
	Odborné konzultace a dozor při implementaci
	komplet
	1



Projektová dokumentace bude předána před zahájením poskytování služeb.

S.1 - Penetrační testy
Zajištění penetračního testování s cílem ověření zabezpečení posílených IS tzn. nalezení příp. slabých míst vnější infrastruktury, které by mohly být potenciálně zneužity útočníkem k poškození IS. Předmětem penetračních testů je nalézt takové zranitelnosti, jejichž pomocí lze prolomit bezpečnostní opatření a narušit dostupnost, integritu nebo důvěrnost systémů Objednatele. 
Výsledky testů a měření musí být kvantifikovatelné, opakovatelné a odvozené pouze na základě skutečností zjištěných v testech. Veškeré reportované zranitelnosti musí obsahovat informaci o potenciálním riziku (závažnosti), konkrétním postupu nápravy a informaci o pravděpodobnosti zneužití v praxi. Veškeré testy musí být prováděny nedestruktivně tak, aby bylo minimalizováno riziko pádu aplikace, systému či narušení chodu informačních systémů zadavatele. Poskytovatel může dle své úvahy zařadit typy útoků na hrozby a zranitelnosti, které považuje na základě svých zkušeností nebo na základě průběžných výsledků penetračního testování za důležité a relevantní pro uvedené komponenty a funkčnosti.
Veškeré testy budou před samotným výkonem konzultovány se zadavatelem, konkrétní období pro realizaci bude navrženo zadavatelem v závislosti na zahájení dodávek technologií. Zadavatel poskytne potřebnou součinnost pro provedení testů a poskytovatel poskytne veškeré IP a MAC adresy, ze kterých bude testování prováděno. Testování je možné provádět pouze ve dnech a časech stanovených ve schváleném harmonogramu a pouze z IP adres poskytnutých objednateli. Neohlášené testy z neschválených IP adres budou považované za nelegální. Rozsah testování – počet testovaných IP adres vystavených do internetu – max. do počtu 35. Zadavatel k provedení penetračních testů poskytne nezbytnou součinnost pro jejich realizaci, a to s dostatečným předstihem min. 3 dny před zahájením testování. 
Celkem budou provedeny 2 soubory penetračních testů – vstupní penetrační test (před zahájením realizace projektu, předpoklad 1/2025-3/2025) a výstupní test (před ukončením realizace projektu, předpoklad 6/2025-10/2025).
Cílem externích penetračních testů je ověření odolnosti vnějšího perimetru spočívající zejména v odolnosti aktivních zařízení jako např. webových, poštovních, DB serverů, firewallů, aktivních prvků apod. Testování bude probíhat primárně formou „black-box“ dle metodologie OWASP, OSSTMM nebo PTES. Je požadováno použití automatizovaných a manuálních nástrojů pro testování, přičemž manuální přístup musí vždy převládat. Hlavní prioritou je identifikovat vysoce rizikové zranitelnosti, dále identifikovat takové kombinace zranitelností nižšího rizika, které zneužitím v konkrétní sekvenci tvoří vysoce rizikovou zranitelnost. K pronikání do systémů není u této služby dovoleno používat sociální inženýrství, vyjma konkrétních případů požadovaných zadavatelem a specifikovaných v případných pokynech zadavatele před zahájením plnění.
Pro aktivní identifikaci bezpečnostních zranitelností v rámci externího perimetru budou využity vhodné nástroje s cílem identifikovat dostupné služby a jejich parametry (konfiguraci), alespoň v rozsahu:
Detekce „živých“ adres (hosts) reagujících na PING (icmp echo request) – tzv. ping test
Scan TCP portů v celém adresním rozsahu vybraného segmentu
Scan UDP portů v celém adresním rozsahu vybraného segmentu
Prověření zranitelností vybraných adres (hosts) speciálním nástrojem pro identifikaci zranitelností
Prověření vybraných služeb specializovanými nástroji s cílem získání detailnějších informací o dostupných službách
Finálním výstupem služby penetračních testů bude dokument obsahující popis metodiky, provedených scanů a testů, jejich výsledků – včetně jejich základní interpretace. V případě identifikovaných zranitelností bude dokument rovněž obsahovat doporučení možných způsobů pro jejich nápravu. Zadavateli budou rovněž předány veškeré dílčí výstupy z nástrojů použitých v jednotlivých fázích testování. Dokument bude popisovat podrobnosti o průběhu testu, popis a klasifikaci nalezených zranitelností včetně doporučení ke snížení zjištěného rizika. Závazné náležitosti závěrečné zprávy:
Název testovaného systému nebo aplikace;
Manažerské shrnutí obsahující přehledovou tabulku s nálezy včetně:
Popis nálezu,
Dopad zranitelnosti,
Závažnost (severity) nálezu.
Doporučení k odstranění nebo zmírnění nálezu,
Odkaz na příslušnou kapitolu s detailním popisem nálezu.
Použitá metodika testování včetně způsobu klasifikace zranitelností.
Seznam nalezených zranitelností rozdělený do kategorií dle metodiky CVSS verze 3.0, resp. PTES pro Red Team testy řazených dle závažnosti od nejzávažnější po nejméně závažnou.
Návrh adekvátních řešení k odstranění nebo zmírnění nálezu.
Konkrétní vzorový příklad úspěšného útoku ke každé nalezené zranitelnosti (pouze u středního a vysokého stupně rizika dle CVSS, resp. PTES).
S.2 - Audit kybernetické bezpečnosti
Součástí předmětu plnění je provedení finálního nezávislého auditu ověřujícího naplnění kybernetických požadavků, a to prostřednictvím certifikovaného auditora. 
Auditor provádějící finální bezpečnostní audit musí splňovat parametry vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), kde v § 7 ods. 4) jsou uvedeny požadavky na roli Auditora kybernetické bezpečnosti, v příloze č. 6, tab. 4 jsou uvedena doporučení pro Auditora kybernetické bezpečnosti i s relevantní certifikací (Certified Information Systems Auditor (CISA), Certified Internal Auditor (CIA), Certified in Risk and Information Systems Control (CRISC), Lead Auditor Information Security Management Systém (Lead Auditor ISMS), Auditor BI (akreditační schéma ČIA) - případně certifikace může být i jiná než výše uvedená, jestliže certifikace dokládající odbornou způsobilost bezpečnostních rolí splňuje požadavky ISO 17024 – Posuzování shody.
Výstupem bude dokument v podobě zápisu či protokolu z auditu potvrzující ověření souladu s požadavky uvedenými v Projektu, tj. audit kybernetické bezpečnosti podle §16 VoKB v rozsahu plnění realizovaného v Projektu. Výstup bude následně použit jako doklad splnění monitorovacího indikátoru Projektu.
S.3 - Odborné konzultace a dozor při implementaci
Předmětem plnění je poskytnutí služeb tzv. odborné konzultace a dozoru implementace pořizovaných systémů v souvislosti s realizací projektu zadavatele.
[bookmark: _Hlk505250553]Služby odborné konzultace a dozoru implementace (dále také jen „služby“) zahrnují zejména následující činnosti:
zajištění koordinace činností dodavatelů externích služeb a dodávek,
příprava a organizace jednání s dodavateli,
vytvoření a průběžná aktualizace projektového plánu ve vztahu k dodavatelům, jeho sledování a kontrola průběhu plnění harmonogramu projektu a milníků projektu a jejich dodržování,
časová a věcná koordinace činnosti dodavatelů, průběžná kontrola dodávek, návrhy opatření a kontrola jejich realizace,
kontrola a připomínkování předávané projektové dokumentace pro jednotlivé části projektu (dozor nad souladem zpracované dokumentace se ZD, normami, směrnicemi, best practices),
konzultace ke způsobu technického řešení v případě nutnosti změn na projektu (s ohledem na schválenou žádost a studii proveditelnosti),
průběžná identifikace rizik projektu a návrh řešení k jejich minimalizaci,
zajištění akceptačního procesu jednotlivých dodávek, včetně ověření skutečnosti naplnění akceptačních kritérií pro jednotlivé části projektu
Předpokládaný objem služeb odborné konzultace a dozoru implementace pořizovaných systémů je 48 člověkodní (1 člověkoden je ekvivalent 8 pracovních hodin), uchazeč musí předpokládaný objem zohlednit v nabídce. 
Služby budou poskytovány v souladu s běžně používanými metodikami projektového řízení dle IPMA, PMI, PRINCE2 nebo jiné rovnocenné metodiky. Místem plnění (pro prezenční činnosti) je sídlo zadavatele, v případě potřeby je možné provést některé koordinační činnosti vhodnou elektronickou formou (Skype, MS Teams atp.).
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