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TECHNICKÁ SPECIFIKACE



1.  [bookmark: _Toc172888156]Popis současného stavu
1.1. [bookmark: _Toc172888158]Koridor pro testování technologií pro zvýšení bezpečnosti a monitorování dopravy za využití technologií 5G a C-ITS tzv. „Testovací koridor DPKV“
[bookmark: _Hlk171953054]Dopravní podnik Karlovy Vary a.s. vybudoval a provozuje koridor pro testování technologií pro zvýšení bezpečnosti a monitorování dopravy za využití technologií 5G a C-ITS tzv. „Testovací koridor DPKV“, který se nachází na části ulice Západní, na křižovatce ulice Sokolovská a Chebský most a u autobusového nádraží – Tržnice.
V rámci vybudovaného koridoru byl realizován centrální C-ITS prvek, který plní funkci C-ITS Back Office (dále jen C-ITS BO) a zároveň obsahuje funkce pro realizaci bezpečnostně relevantních scénářů. Centrální prvek se skládá z backendové a frontendové části (webová aplikace je přístupná z libovolné klientské stanice s odpovídajícím síťovým přístupem).
Centrální C-ITS prvek usnadňuje správu připojených zařízení a správu dopravních informací a situací na silniční síti, které jsou následně transformovány do podoby C-ITS zpráv. C-ITS BO je zejména využíván pro:
Řízení a dohled nad veškerou komunikací v rámci C-ITS systému
Zpracování dopravních informací z připojených C-ITS jednotek
Manuální vkládání událostí dispečerem
Integraci zařízení instalovaných v rámci C-ITS systému
Monitoring stavu připojených zařízení vč. alertů při jejich výpadcích
Poskytování následujících standardizovaných C-ITS služeb:
· Varování před pracemi na silnici
· Varování před dopravními mimořádnostmi
· Přenos dopravních symbolů a textových informací
· Varování před blížícím se vozidlem IZS a místem zásahu vozidla IZS
· Varování před kolizí s vozidlem MHD 
· Varování před vozidlem MHD v zastávce
· Varování před stojícím vozidlem
· Člověk na vozovce
· Sběr vozidlových dat
Správu uživatelů vč. uživatelských skupin a příslušných oprávnění
Zobrazení statistických dopravních dat
Zobrazení živého streamu z připojených kamer umístěných na infrastruktuře
Do centrálního C-ITS prvku jsou integrovány:
C-ITS jednotky (pomocí gRPC a MQTT rozhraní)
· 7 ks RSU jednotek
· 10 ks OBU jednotek ve vozidlech MHD (DPKV) a IZS (ZZS KVK a MPKV)
Detekční zařízení
· 8 ks kamer
V rámci dodávky je realizováno napojení C-ITS BO na národní Centrální C-ITS prvky provozované ŘSD ČR, tj. Integrační platformu a bezpečnostní vrstvu PKI. Stejně tak je realizován přístup C-ITS jednotek (OBU, RSU) do PKI infrastruktury.
Všechny funkční prvky uvedené v rámci centrálního prvku jsou propojeny na funkční prvky na fyzické infrastruktuře a ve vozidlech (MHD, ZZS KVK a MPKV). Veškerá komunikace s externími prvky byla kompletně postavena na 5G, aby byly zajištěny potřebné parametry na kvalitu všech atributů komunikace v reálném čase s minimální latencí.
Komunikační spojení jednotek (OBU, RSU) s nadřazeným C-ITS BO je zajištěno prostřednictvím veřejné mobilních sítě, a to v dedikované síti DPKV s využitím separátní APN.
Centrální prvek disponuje následujícími rozhraními vůči externím systémům:
Otevřená rozhraní pro připojení telematických zařízení založená na technologiích gRPC a MQTT. V rámci těchto rozhraní se předávají:
· Standardizované C-ITS zprávy (obousměrně)
· Stavová a provozní data o zařízeních (zařízení -> BO)
· Dopravní data z detektorů (zařízení -> BO)
· Základní povely a konfigurace, např. restart (BO -> zařízení)
Funkční logiku pro vybudování rozhraní pro napojení na Integrační platformu dle specifikace národních centrálních prvků C-ITS (www.c-its.cz)
Funkční a bezpečnostní logiku pro vybudování rozhraní pro napojení na národní PKI (certifikační autorita pro C-ITS security) dle ETSI TS 103 091
Centrální prvek je provozován na dedikovaném serveru od společnosti Dell, který je provozován v ICT infrastruktuře DPKV. Provozovaným OS je Ubuntu 22.04 LTS a jsou využívány následující databázové servery:
Mongo
EventStore
PostgreSQL
Elasticsearch
Anbos
Samotné aplikace Centrálního prvku jsou provozovány v rámci kontejnerové orchestrace Kubernetes. Přístup k serverům z externí sítě je zajištěn pomocí VPN.
[bookmark: _Toc172888159]

1.2. Obecná architektura C-ITS systému (implementace v rámci projektu C-Roads CZ)
Architektura dodaného systému reflektuje zásadní požadavky na provoz systému v souladu s C-ROADS specifikacemi a platnými ETSI/ISO normami a standardy. 
Obecné schéma architektury C-ITS systémů je zobrazeno na následujícím obrázku.
[image: Obsah obrázku text, diagram, Plán, řada/pruh

Popis byl vytvořen automaticky]
[bookmark: _Toc172801707]Obrázek 1 – Obecná architektura C-ITS systémů
Systém je rozdělen do následujících základních vrstev, kde se nacházejí konkrétní fyzické i komunikační prvky:
1. Centrální systémy
Centrální systémy jsou základní částí systému C-ITS založené na prvcích umožňujících příjem, zpracování, generování a distribuci C-ITS zpráv. Mezi dodané prvky centrálních systémů patří:
· C-ITS BO
· Integrační platforma (IP) – specifický prvek vybudovaný v rámci projektu C-ROADS CZ pro výměnu informací mezi jednotlivými C-ITS BO různých provozovatelů.
· PKI infrastruktura – prvky zajišťující bezpečnost dat a komunikace v rámci celého C-ITS systému. Systém PKI byl vybudován partnery projektu C-ROADS CZ.

2. Sběr a předávání informací (komunikační sítě)
Jedná se o přenosové vrstvy zajišťující komunikaci mezi C-ITS BO a C-ITS jednotkami na infrastruktuře (RSU), ve vozidlech (OBU) a mobilními aplikacemi. Přenosové cesty v rámci C-ITS systému lze rozdělit do třech základních kategorií:
Pevné sítě (optické či metalické kabelové trasy) spojující řadič SSZ s nadřazenými systémy
Sítě mobilních operátorů
Mikrovlnná DSRC technologie pracující na frekvenci 5,9 GHz a využívající mezinárodně uznávaný standard ITS-G5.

3. Infrastruktura
V této vrstvě se nacházejí RSU jednotky instalované na technickou infrastrukturu v okolí vybraných křižovatek a exponovaných silničních koridorech.
4. Vozidlo
V této vrstvě se nacházejí C-ITS jednotky instalované do vozidel (osobních / nákladních / vozidel IZS). Tyto jednotky umožňují primární detekci a generování C-ITS zpráv, které jsou následně rozesílány dalším vozidlům, RSU jednotkám a centrálním systémům. Dále sem patří také aplikace pro HMI vozidlových C-ITS jednotek pro poskytování informací uživatelům. V této vrstvě se nacházejí:
OBU jednotky
RVU jednotky
HMI mobilních jednotek
1.3. [bookmark: _Toc172888160]Popis základních částí dodaného C-ITS systému
V rámci projektu byly dodány tyto položky:
· C-ITS BO – centrální prvek
· Stacionární C-ITS jednotky umístěné na infrastruktuře (RSU)
· Vozidlové C-ITS jednotky (OBU)
· Detekční zařízení (kamery)
· Testovací mobilní aplikace pro HMI vozidlových jednotek, včetně tabletů na kterých běží mobilní aplikace
· Testovací mobilní aplikace pro veřejnost
Základní popis jednotlivých položek je uveden v dalších kapitolách.
[bookmark: _Toc172888161]C-ITS BO
Jedná se o centrální prvek navrženého systému, ve kterém se koncentrují všechna důležitá data. Dále se zde vytváří standardizované C-ITS zprávy. Všechna tato data se dle jasných pravidel dále distribuují do prvků na nižších úrovních C-ITS systému. Součástí dodávky byl i odpovídajícího HW, na kterém je C-ITS BO implementován.
[image: Obsah obrázku mapa, text, atlas
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[bookmark: _Toc172801708]Obrázek 2 – Základní výřez z obrazovky C-ITS BO

C-ITS BO je centrálním prvkem C-ITS systému, do kterého jsou registrována veškerá zařízení (C-ITS jednotky i detekční zařízení). C-ITS BO provádí veškerou správu nad zařízeními, poskytuje přehled o aktuálním stavu systému a jeho komponent a umožňuje zásah operátora do systému. Zároveň umožňuje vytváření nových událostí na základě vstupů operátora, popř. propojuje systém s externími prvky, např. Integrační platformou.
Přehled základních modulů dodaného C-ITS BO:
· Frontend (GUI) - webová aplikace sloužící jako grafické rozhraní pro uživatele systému, kteří tak mohou do C-ITS BO přistupovat prakticky z jakékoliv pracovní stanice v příslušné síti uživatele (a s příslušnými oprávněními). Umožňuje zobrazení registrovaných C-ITS jednotek i dalších telematických zařízení, aktivních C-ITS zpráv/událostí, manuální zadávání C-ITS zpráv/událostí, zobrazení videostreamu z připojených kamer, zobrazení aktuálních (posledních přijatých) dopravních zátěží z vybraných detektorů dopravy, datové přehledy a mnoho dalších funkcí.
· C-ITS stack – jádro systému zajišťující funkce centrální C-ITS stanice (C-ITS jednotky s globálním geografickým dosahem, příchozí zprávy jsou zde zpracovány stejným způsobem jako na ostatních C-ITS jednotkách s výjimkou filtrace na geografickou relevanci), vytváření C-ITS zpráv, jejich zpracování a také distribuci jednotlivým C-ITS jednotkám. Součástí je zároveň logika hybridní distribuce zpráv (ITS-G5 / LTE / 5G), který udržuje informace o aktuální poloze všech registrovaných jednotek. Na základě polohy koncových zařízení je pak rozhodováno, jaké zprávy budou distribuovány, jakým jednotkám, prostřednictvím jakého kanálu
· Security module – de facto se jedná o část C-ITS stacku, která zajišťuje definované funkce C-ITS security definované ve standardech ETSI TS 103 097 a ETSI TS 102 941 (generování páru klíčů, enrollment request, authorization request atd.) Zároveň zajišťuje podepisování každé C-ITS zprávy generované na C-ITS BO a také ověření podpisu každé přijaté C-ITS zprávy. Ke kryptografickým operacím využívá externího HSM
· Device Connector – zajišťuje non-C-ITS komunikaci s telematickými zařízeními (C-ITS jednotky, detektory) monitoruje jejich činnost, vyhodnocuje jejich stav (uptime jednotlivých zařízení), přijímá detekční data, popř. jim předává povely (aktivace/deaktivace zařízení). Každé zařízení je v systému registrováno a je umožněna jeho správa/přidání/odstranění, každé jednotlivé zařízení má svou kartu, kde jsou dostupné informace o zařízení a možnosti jeho správy
· C-ITS Message Log – interní modul sloužící k ukládání a agregaci C-ITS zpráv pro možnost prohlížení historie událostí včetně detailních parametrů (po omezenou dobu).
· Integration Platform Module – modul C-TIS BO zajišťující komunikaci s národní Integrační platformou pro výměnu C-ITS zpráv ve formátu definovaném národním poskytovatelem Centrálních prvků C-ITS
· Autorizační modul – samostatný modul odpovědný za správu uživatelů a jejich přístupových práv. Jeho činností je zajištění autentizace a autorizace požadavků z GUI na moduly v rámci backendu tedy včetně všech uživatelských příkazů na ovládání a nastavení systému

[bookmark: _Toc172888162]C-ITS jednotky na infrastruktuře
C-ITS jednotky umístěné na infrastruktuře (RSU) poskytují definované služby v prostoru vybraných křižovatek, jejich bezprostředním okolí a na dalších vybraných lokalitách. Jednotky jsou umístěné na stávajících konstrukcích SSZ nebo stožárech VO. Celkem bylo v rámci tohoto projektu dodáno 7 ks stacionárních C-ITS jednotek:
· 3 ks umístěné na křižovatkách SSZ
· 4 ks umístěné na dalších vybraných lokalitách
Pro ověření otevřenosti architektury C-ITS BO byly integrovány RSU jednotky od 3 různých výrobců.
Součástí projektu bylo také připojení těchto jednotek na C-ITS BO umístěný v serverovně jako součást centrálního systému řízení.
Přehled lokalit vybavených RSU jednotkami:
· K1 (TERM) – Západní (vjezd / výjezd z parkoviště bus)
· K2 (ZŠ) – Západní x Dr. Janatky
· K3 (PENN) – Západní (vjezd / výjezd z parkoviště u Penny Market)
· K4 (CNTR) – Západní x Chebský most
· K5 (TRŽ) – Západní (křižovatka u parkoviště Tržnice)
· K6 (MOST) – Sokolovská x Chebský most
· [bookmark: _Hlk106368318]K7 (VARŠ) – Varšavská x Západní (vjezd / výjezd z autobusového nádraží)

[image: Obsah obrázku mapa, text
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[bookmark: _Toc172801709]Obrázek 3 – Přehled lokalit vybavených RSU jednotkami
[bookmark: _Toc172888163]C-ITS vozidlové jednotky
Vozidlové C-ITS jednotky jsou mobilní jednotky umístěné ve vozidlech. V rámci pilotního projektu bylo instalováno 10 ks C-ITS vozidlových jednotek:
· 7 ks do autobusů DPKV
· 1 ks do servisního vozidla DPKV
· 1 ks do referenčního osobního vozidla MPKV
· 1 ks do dodávkového vozidla ZZS KVK
Instalované jednotky umožňují automatizované generování C-ITS zpráv dle definovaných parametrů a specifických spouštěčů.
[image: Obsah obrázku kabel, Elektrické vedení, elektronika, Elektronické inženýrství

Popis byl vytvořen automaticky][image: Obsah obrázku text, interiér, elektronika, ovládání
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[bookmark: _Toc172801711]Obrázek 5 – Příklad instalace jednotky ve vozidle ZZS KVK
[bookmark: _Toc172888164]Detekční zařízení (kamery)
K vybraným RSU jednotkám byla zároveň nainstalována detekční zařízení (kamery). Detekční zařízení jsou umístěna na těchto lokalitách:
· K1 (TERM) – 2 ks 
· K2 (ZŠ) – 1 ks
· K4 (CNTR) – 2 ks
· K5 (TRŽ) – 1 ks
· K6 (MOST) – 1 ks
· K7 (VARŠ) – 1 ks

Detekční zařízení byla zvolena dle specifik daných lokalit a dle požadavků na detekované jevy:
· Detekce vyjíždějícího vozidla MHD z parkoviště a autobusového nádraží
· Detekce stojícího vozidla na křižovatce
· Detekce chodce na přechodu pro chodce
Instalovaná detekční zařízení dále umožňují odesílání video streamu, který je možné zobrazit na rozhraní (GUI) C-ITS BO.
Detekční zařízení také slouží jako zdroj sčítacích dat o průjezdu definovaných kategorií objektů (např. osobní vozidlo, autobus, cyklista) na vybraných lokalitách. Získaná data jsou vizualizována na rozhraní (GUI) C-ITS BO.
[bookmark: _Toc172888165]Mobilní aplikace
V rámci pilotního projektu byly dodány testovací mobilní aplikace, které slouží jako nástroj pro zobrazování příslušných varování a informací získaných ze C-ITS systému směrem k uživateli. Byly dodány 2 typy:
· Testovací aplikace pro testovací vozidla (včetně 3 ks tabletů) – aplikace je nainstalována v dodaných HMI zařízeních, je propojena s OBU jednotkou prostřednictvím WiFi a slouží jako vizualizační nástroj pro zobrazení varovných a informačních zpráv přijatých OBU jednotkou pomocí komunikační technologie ITS-G5 a datových sítí mobilních operátorů (LTE a 5G)
· Testovací aplikace pro veřejnost – aplikace komunikuje pouze s C-ITS BO prostřednictvím datových sítí mobilních operátorů (LTE a 5G). Na straně C-ITS BO jsou zpracovány C-ITS zprávy a relevantní varovné a informační zprávy jsou předávány do mobilní aplikace, která je vhodným způsobem vizualizuje
[image: ][image: Obsah obrázku mapa, text, atlas, snímek obrazovky
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[bookmark: _Toc172801712]Obrázek 6 – Testovací mobilní aplikace
[bookmark: _Toc172888166]C-ITS služby
V rámci pilotního projektu byly implementovány následující služby:
1. Use cases (UC) generované zejména v C-ITS BO
V této skupině se nacházejí UC, které jsou generovány v C-ITS BO, kde jsou vytvářeny příslušné C-ITS zprávy. Tyto zprávy jsou následně distribuovány do všech relevantních C-ITS jednotek a mobilní aplikace. Jedná se o následující služby:
[bookmark: _Hlk172801329]Varování před pracemi na silnici (skupina služeb RWW)
Varování před dopravními mimořádnostmi (skupina služeb HLN)
Přenos dopravních symbolů a textových informací (IVS-TS a IVS-FT)
V rámci projektu byl vybudován plně hybridní systém, tzn. bylo požadováno, aby veškeré C-ITS zprávy zpracované v C-ITS BO byly distribuovány nejen do RSU jednotek zapojených do systému (a následně vysílány přes ITS-G5 do okolí), ale také přímo do OBU jednotek registrovaných do C-ITS BO (vč. jednotek, které budou do systému registrovány v budoucnu) anebo mobilní aplikace přes sítě mobilních operátorů.
2. Use cases generované RSU/OBU jednotkami.
V této skupině se nacházejí UC, které jsou generované zcela, nebo z velké části v samotných RSU/OBU jednotkách a předávají je ke zpracování do C-ITS BO (který je distribuuje dále, například do mobilní aplikace a integrační platformy). Jedná se o následující služby:
[bookmark: _Hlk172801301]Varování před blížícím se vozidlem IZS a místem zásahu vozidla IZS (HLN-EVA a HLN EVI)
Varování před kolizí s vozidlem MHD (HLN-PTVC)
Varování před vozidlem MHD v zastávce (HLN-PTVS)
Varování před stojícím vozidlem (HLN-SV)
Člověk na vozovce (HLN-APR)
Sběr vozidlových dat (PVD-VDC)
[bookmark: _Toc172888167]Komunikační technologie
V rámci projektu byl dodán tzv. plně hybridní C-ITS systém. Tím je myšlen princip, že zcela totožná C-ITS zpráva vygenerována libovolnou (hybridní) C-ITS jednotkou je C-ITS ekosystémem distribuována prostřednictvím obou níže popsaných typů komunikačních technologií. Cílová (přijímací) C-ITS stanice pak zajišťuje případnou deduplikaci přijatých dat. Jedná se tak o zcela univerzální řešení zajišťující maximální flexibilitu v on-boardingu nových zařízení, popř. i v případném budoucím zařazení nových komunikačních technologií.
Pro zajištění komunikace mezi jednotlivými prvky dodaného C-ITS systému jsou využívány následující přenosové cesty:
Sítě mobilních operátorů – primárně je využito komunikace prostřednictvím technologie 5G. Pro zvýšení robustnosti a spolehlivosti komunikace jsou v případě nutnosti všechny prvky zároveň schopny využívat také sítě LTE. Všechny prvky komunikující přes sítě mobilních operátorů (5G/LTE) jsou registrovány do C-ITS BO, který rozhoduje o distribuci C-ITS zpráv jednotlivým prvkům na základě jejich aktuálního stavu a polohy
Komunikace na krátkou vzdálenost DSRC ITS-G5 – jedná se o standardizovanou komunikaci ve vyhrazeném frekvenčním pásmu 5,9 GHz, vychází ze standardu IEEE 802.11p – je definována v normách ETSI (ETSI ES 202 663, ETSI EN 302, ETSI TS 102 637). Technologicky se jedná o broadcastový typ přenosu dat, tzn. přes ITS-G5 mohou se C-ITS jednotkami dodanými v rámci tohoto projektu komunikovat i externí C-ITS jednotky využívající stejnou standardizovanou technologii
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